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REGLAMENTO DE E]ECUCION (UE) N 463/2014 DE LA COMISION
de 5 de mayo de 2014

por el que se establecen, de conformidad con el Reglamento (UE) n° 223/2014 del Parlamento

Europeo y del Consejo, relativo al Fondo de Ayuda Europea para las Personas Més Desfavorecidas,

los términos y condiciones aplicables al sistema de intercambio electrénico de datos entre los
Estados miembros y la Comision

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Uni6n Europea,

Visto el Reglamento (UE) n° 223/2014 del Parlamento Europeo y del Consejo, de 11 de marzo de 2014, relativo al
Fondo de Ayuda Europea para las Personas Mds Desfavorecidas ('), y, en particular, su articulo 30, apartado 4,

Considerando lo siguiente:

(1)  Con arreglo al articulo 30, apartado 4, del Reglamento (UE) n° 223/2014, todos los intercambios oficiales de
informacién entre el Estado miembro y la Comisién deben efectuarse utilizando un sistema de intercambio elec-
trénico de datos. Por tanto, es necesario establecer los términos y condiciones que dicho sistema debe cumplir.

(2) A fin de garantizar la mejora de la calidad de la informacién sobre la ejecucién de los programas operativos, el
mayor grado de utilidad del sistema y su simplificacién, es necesario establecer unos requisitos bésicos en cuanto
a la forma y el alcance de la informacién que se va a intercambiar.

(3)  Es necesario establecer los principios y las normas aplicables al funcionamiento del sistema por lo que respecta a
la identificacién de la parte responsable de cargar y actualizar los documentos.

(4) A fin de garantizar la reduccién de la carga administrativa para los Estados miembros y la Comision, velando, al
mismo tiempo, por la eficiencia y la eficacia del intercambio electrénico de la informacion, es necesario establecer
las caracteristicas técnicas del sistema.

(5)  Los Estados miembros y la Comisién también han de poder codificar y transferir los datos de dos maneras dife-
rentes, que deben ser especificadas. Es necesario, ademds, establecer normas para los casos de fuerza mayor que
obstaculicen la utilizacion del sistema de intercambio electrénico de datos, a fin de garantizar que tanto los
Estados miembros como la Comisién puedan seguir intercambiando informacién por medios alternativos.

(6)  Los Estados miembros y la Comision deben velar por que la transferencia de datos a través del sistema de inter-
cambio electrénico se lleve a cabo de una manera segura, que garantice la disponibilidad, la integridad, la autenti-
cidad, la confidencialidad y la irrenunciabilidad de la informacion. Asi pues, deben establecerse normas sobre
seguridad.

(7)  El presente Reglamento debe respetar los derechos fundamentales y observar los principios reconocidos en la
Carta de los Derechos Fundamentales de la Unién Europea, en particular el derecho a la proteccién de los datos
personales. Por consiguiente, el presente Reglamento debe aplicarse de conformidad con estos derechos y princi-
pios. En lo que se refiere al tratamiento de datos personales por parte de los Estados miembros, se aplica la Direc-
tiva 95/46/CE del Parlamento Europeo y del Consejo (3). En lo que se refiere al tratamiento de datos personales
por parte de las instituciones y organismos de la Unién y a la libre circulacién de estos datos, se aplica el Regla-
mento (CE) n° 45/2001 del Parlamento Europeo y del Consejo (*).

(") Reglamento (UE) n° 223/2014 del Parlamento Europeo y del Consejo, de 11 de marzo de 2014, relativo al Fondo de Ayuda Europea para
las Personas Mds Desfavorecidas (DO L 72 de 12.3.2014, p. 1).

(*) Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (DO L 281 de 23.11.1995, p. 31).

(*) Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacion de
estos datos (DO L 8 de 12.1.2001, p. 1).
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(8) A fin de garantizar la rdpida aplicacién de las medidas establecidas en el presente Reglamento, este debe entrar en
vigor el dia siguiente al de su publicacién en el Diario Oficial de la Unidn Europea.

(9)  Las medidas previstas en el presente Reglamento se ajustan al dictamen del Comité del Fondo de Ayuda Europea
para las Personas Mds Desfavorecidas.

HA ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO 1

DISPOSICIONES DE APLICACION DEL REGLAMENTO (UE) Ne 223/2014 POR LO QUE RESPECTA AL FONDO DE AYUDA
EUROPEA PARA LAS PERSONAS MAS DESFAVORECIDAS (FEAD)

SISTEMA DE INTERCAMBIO ELECTRONICO DE DATOS
[Capacitacién con arreglo al articulo 30, apartado 4, del Reglamento (UE) n° 223/2014]
Articulo 1
Establecimiento de un sistema de intercambio electrénico de datos

La Comision establecerd un sistema de intercambio electrénico de datos para todos los intercambios oficiales de informa-
cién entre el Estado miembro y la Comision.

Articulo 2
Contenido del sistema de intercambio electrénico de datos

El sistema de intercambio electrénico de datos (en lo sucesivo, «el SFC2014») deberd contener, como minimo, la informa-
cién que se especifica en los modelos, formatos y plantillas establecidos de conformidad con el Reglamento (UE)
n° 223/2014. La informaci6n facilitada en los formularios electrénicos integrados en el SFC2014 (en lo sucesivo, os
datos estructurados») no podra reemplazarse por datos no estructurados, como los facilitados por medio de enlaces o los
incluidos en documentos o imagenes adjuntos. Cuando un Estado miembro remita la misma informacién en forma de
datos estructurados y de datos no estructurados, en caso de incoherencia deberan utilizarse los datos estructurados.

Articulo 3
Funcionamiento del SFC2014

1. La Comision, las autoridades designadas por el Estado miembro con arreglo al articulo 59, apartado 3, del Regla-
mento (UE, Euratom) n° 966/2012 del Parlamento Europeo y del Consejo (') y al articulo 31 del Reglamento (UE)
n° 2232014 y los organismos en los que se haya delegado la labor de estas autoridades deberdn introducir en el
SFC2014 la informacién de cuya transmision sean responsables y todas sus actualizaciones.

2. Toda transmisién de informacién a la Comisién deberd ser verificada y presentada por una persona distinta de la
que introdujo los datos. Tanto el SFC2014 como los sistemas de informacién sobre gestion y control del Estado
miembro conectados automdticamente al SFC2014 serdn compatibles con esta separacion de funciones.

3. Los Estados miembros designardn, a nivel nacional, a una o varias personas responsables de la gestion de los dere-
chos de acceso al SFC2014, que desempefiardn las tareas siguientes:

a) identificar a los usuarios que soliciten acceso y asegurarse de que son empleados de la organizacion;

b) informar a los usuarios de sus obligaciones para preservar la seguridad del sistema;

(") Reglamento (UE, Euratom) n° 966/2012 del Parlamento Europeo y del Consejo, de 25 de octubre de 2012, sobre las normas financieras
aplicables al presupuesto general de la Unién y por el que se deroga el Reglamento (CE, Euratom) n° 1605/2002 del Consejo (DO L 298
de 26.10.2012, p. 1).
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¢) comprobar que los usuarios estdn autorizados a acceder al nivel de privilegios requerido en relacién con sus tareas y
su posicion jerdrquica;

d) solicitar la supresion de los derechos de acceso cuando estos hayan dejado de ser necesarios o de estar justificados;
e) informar rdpidamente de todo hecho sospechoso que pudiera afectar a la seguridad del sistema;

f) garantizar ininterrumpidamente la exactitud de los datos de identificacién de los usuarios e informar de todo cambio
que se produzca al respecto;

g) tomar las precauciones necesarias relativas a la proteccion de los datos y la confidencialidad comercial con arreglo a
la legislacién nacional y de la Unién;

h) informar a la Comisién de cualquier cambio que afecte a la capacidad de las autoridades del Estado miembro o de los
usuarios del SFC2014 para asumir las responsabilidades contempladas en el apartado 1 o su capacidad personal para
desempefiar las tareas contempladas en las letras a) a g).

4. Los intercambios de datos y las transacciones llevardn una firma electrénica obligatoria a tenor de la definicion de
la Directiva 1999/93/CE del Parlamento Europeo y del Consejo (). Los Estados miembros y la Comision reconocerdn la
eficacia y la admisibilidad juridicas de la firma electronica utilizada en el SFC2014 como prueba en los procedimientos
judiciales.

La informacién procesada por el SFC2014 deberd respetar la privacidad y los datos personales de las personas fisicas y
la confidencialidad comercial de las entidades juridicas, de conformidad con la Directiva 2002/58/CE del Parlamento
Europeo y del Consejo (3, la Directiva 2009/136/CE del Parlamento Europeo y del Consejo (%), la Directiva 1995/46/CE
y el Reglamento (CE) n° 45/2001.

Articulo 4
Caracteristicas del SFC2014

A fin de garantizar la eficiencia y la eficacia del intercambio electronico de la informacion, el SFC2014 tendrd las
siguientes caracteristicas:

a) formularios interactivos o precumplimentados por el sistema a partir de los datos registrados previamente en él;
b) célculos automdticos, que reduzcan el esfuerzo de codificacién de los usuarios;

¢) controles incorporados de manera automadtica para verificar la coherencia interna de los datos transmitidos y de ellos
con las disposiciones aplicables;

d) alertas generadas por el sistema que adviertan a los usuarios del SFC2014 de que determinadas acciones pueden o no
realizarse;

e) seguimiento en linea del tratamiento de la informacién introducida en el sistema;

f) disponibilidad de los datos histéricos relativos a toda la informacién introducida en relacién con un programa opera-
tivo.

Articulo 5
Transmision de datos a través del SFC2014

1. Los Estados miembros y la Comisién podrdn acceder al SFC2014, bien directamente a través de una interfaz de
usuario interactiva (es decir, una aplicacion web), bien a través de una interfaz técnica que utilice protocolos predetermi-
nados (es decir, servicios web) y que permita que la sincronizacién y la transmision de datos entre los sistemas de infor-
macion de los Estados miembros y el SFC2014 se realicen automdticamente.

() Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario
para la firma electrénica (DO L 13 de 19.1.2000, p. 12).

() Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y ala
proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la intimidad y las comunicaciones electrénicas)
(DOL201de 31.7.2002, p. 37).

() Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, por la que se modifican la Directiva
2002/22/CE, relativa al servicio universal y los derechos de los usuarios en relacion con las redes y los servicios de comunicaciones elec-
trénicas; Directiva 2002/58CE, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las comuni-
caciones electrénicas; y Reglamento (CE) n° 2006/2004, sobre la cooperacién entre las autoridades nacionales encargadas de la aplica-
cion de la legislacién de proteccién de los consumidores (DO L 337 de 18.12.2009, p. 11).
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2. La fecha de transmision electrénica de la informacién por parte del Estado miembro a la Comision y viceversa se
considerard la fecha de presentacion del documento de que se trate.

3. En caso de fuerza mayor, averia del SFC2014 o desconexioén de mds de un dia hébil de duracién, la semana ante-
rior al vencimiento de un plazo reglamentario para presentar informacién, entre el 23 y el 31 de diciembre o durante
cinco dias habiles en cualquier otro momento, el intercambio de informacién entre el Estado miembro y la Comision
podrd hacerse en papel, utilizando los modelos, formatos y plantillas a los que se hace referencia en el articulo 2 del
presente Reglamento.

Cuando vuelva a funcionar el sistema de intercambio electrdnico, se restablezca la conexién o finalice la causa de fuerza
mayor, la parte interesada deberd consignar sin demora también en el SFC2014 la informacion ya enviada en papel.

4. En los casos a los que se refiere el apartado 3, la fecha del matasellos de correos se considerard la fecha de presen-
tacién del documento de que se trate.

Articulo 6
Seguridad de los datos transmitidos a través del SFC2014

1. La Comisién establecerd una politica de seguridad de las tecnologias de la informacién para el SFC2014 (en lo
sucesivo, «politica de seguridad TI del SFC»), aplicable al personal que utilice el SFC2014, de conformidad con la legisla-
cién pertinente de la Unidn, en particular con la Decision C(2006) 3602 de la Comisién (*) y sus disposiciones de aplica-
cién. La Comisién designard a una o varias personas responsables de definir, mantener y garantizar la correcta aplicacion
de la politica de seguridad al SFC2014.

2. Los Estados miembros y las instituciones europeas distintas de la Comision que hayan recibido derechos de acceso
al SFC2014 cumplirdn los términos y condiciones en materia de seguridad TI publicados en el portal SFC2014, asi como
las medidas implementadas por la Comision en el SFC2014 para proteger la transmisién de los datos, en particular por
lo que respecta a la utilizacién de la interfaz técnica contemplada en el articulo 5, apartado 1, del presente Reglamento.

3. Los Estados miembros y la Comisién aplicardn las medidas de seguridad adoptadas para proteger los datos que
hayan almacenado y transmitido a través del SFC2014 y velardn por su eficacia.

4.  Los Estados miembros adoptardn politicas nacionales, regionales o locales de seguridad de la informaciéon que
cubran el acceso al SFC2014 y la introduccién automatica de datos y garanticen unos requisitos minimos de seguridad.
Dichas politicas nacionales, regionales o locales podran remitir a otros documentos de seguridad. Los Estados miembros
velardn por que estas politicas se apliquen a todas las autoridades que utilicen el SFC2014.

5. Las politicas nacionales, regionales o locales de seguridad TI incluirdn lo siguiente:

a) los aspectos relativos a la seguridad TI del trabajo realizado por la persona o personas responsables de la gestién de
los derechos de acceso contemplados en el articulo 3, apartado 3, del presente Reglamento, en caso de utilizacién
directa;

b) en el caso de sistemas informdticos nacionales, regionales o locales conectados al SFC2014 a través de la interfaz
técnica contemplada en el articulo 5, apartado 1, del presente Reglamento, las medidas de seguridad para dichos
sistemas que permitan cumplir los requisitos de seguridad del SFC2014.

A efectos de la letra b) del parrafo primero, deberdn cubrirse los siguientes aspectos, segtin proceda:

a) seguridad fisica;

b) soportes de datos y control de acceso;

¢) control de almacenamiento;

d) acceso y control de contrasefias;

e) seguimiento;

f) interconexi6én con el SFC2014;

(") Decision de la Comision C(2006) 3602, de 16 de agosto de 2006, relativa a la seguridad de los sistemas de informacién utilizados por la
Comisién Europea.
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g) infraestructura de comunicaciones;
h) gestion de recursos humanos antes y después de la utilizacion, y durante la misma;
i) gestion de incidentes.

6. Las politicas nacionales, regionales o locales de seguridad TI se basardn en una evaluacién de los riesgos, y las
medidas descritas serdn proporcionadas a los riesgos detectados.

7. Los documentos en los que se establezcan las politicas nacionales, regionales o locales de seguridad TI se pondrdn
a disposicién de la Comision cuando esta lo solicite.

8.  Los Estados miembros designardn, a nivel nacional, a una o varias personas responsables de mantener y garantizar
la aplicacién de las politicas nacionales, regionales o locales de seguridad TI Dicha persona o personas actuarn como
punto de contacto con la persona o personas designadas por la Comisién a las que se hace referencia en el articulo 6,
apartado 1, del presente Reglamento.

9.  Tanto la politica de seguridad TI del SFC como las politicas nacionales, regionales o locales de seguridad TI perti-

nentes se actualizardn en caso de cambios tecnoldgicos, identificacién de nuevas amenazas u otras circunstancias perti-
nentes. En cualquier caso, se revisardn anualmente para que sigan ofreciendo una respuesta adecuada.

CAPITULO Il
DISPOSICION FINAL
Articulo 7

El presente Reglamento entrard en vigor el dia siguiente al de su publicacién en el Diario Oficial de la Unién Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 5 de mayo de 2014.

Por la Comisién
El Presidente
José Manuel BARROSO



	REGLAMENTO DE EJECUCIÓN (UE) No 463/2014 DE LA COMISIÓN de 5 de mayo de 2014 por el que se establecen, de conformidad con el Reglamento (UE) no 223/2014 del Parlamento Europeo y del Consejo, relativo al Fondo de Ayuda Europea para las Personas Más Desfavorecidas, los términos y condiciones aplicables al sistema de intercambio electrónico de datos entre los Estados miembros y la Comisión 

